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Die Bayerische Staatsregierung raumt der Gewahrleistung eines hohen Sicherheits-
niveaus von je her einen hohen Stellenwert ein. Diesem Anspruch stellen wir uns
auch im Cyberraum. In unserer zunehmend digitalisierten Welt ist die Cybersicher
heit somit mehr denn je ein zentrales Tatigkeitsfeld moderner Gefahrenabwehr.

Die digitale Transformation hat nahezu alle Lebensbereiche erfasst. Von der person-
lichen Kommmunikation bis zur Arbeit im Homeoffice, von stark automatisierter Fer-

tigung bis zum Smart Home. Nicht zuletzt hat sich auch die Arbeit der 6ffentlichen

Verwaltung dadurch stark verandert. Digitalisierung bietet die Chance effizienter zu
arbeiten und bequemer zu leben.

Auf der anderen Seite gehen mit der rasanten Technologieentwicklung aber auch
Risiken fur Staat, Wirtschaft und Gesellschaft einher, denen es entschlossen zu
begegnen gilt. Dabei mussen wir insbesondere die wachsende Abhangigkeit von
digitaler Technik als auch die Zunahme von Angriffsflachen und die damit einherge-
henden potenziellen Auswirkungen- insbesondere fur Cyberkriminalitat im Blick
behalten. Aktuelle Entwicklungsspringe etwa im Bereich der Kinstlichen Intel-
ligenz senken darUber hinaus die Einstiegshurden fir Cyberangriffe und konnen
dauerhaft deren Umfang, Geschwindigkeit und Schlagkraft erhohen.

Cybersicherheit ist eine gesamtgesellschaftliche Aufgabe. Sie ist ein
Schltisselfaktor, um die Chancen der Digitalisierung zu realisieren.

Um eine fortlaufende behordenilbergreifende Beobachtung und Bewertung der
Bedrohungslage durch die bayerischen Behérden und Einrichtungen mit Cyber-
sicherheitsaufgaben zu gewéhrleisten, sind diese in der Cyberabwehr Bayern
institutionell vernetzt. Auf Grundlage dieser bewahrten behordenlbergreifenden
Zusammenarbeit veroffentlichen das Staatsministerium des Innern, fur Sport und
Integration und das Staatsministerium der Finanzen und fur Heimat jahrlich diesen
Bericht zur Cybersicherheit in Bayern. Als gemeinsamer Lagebericht flhrt dieser
die Erkenntnisse und Einschatzungen der mit Cybersicherheit befassten Stellen
zusammen und ordnet die aktuellen Aktivitdten der Behdrden mit Cybersicherheits-
aufgabe entsprechend ein.

In Bayern leben, heilt sicherer leben!
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Joachim Herrmann, MdL Albert Fliracker, MdL
Bayerischer Staatsminister Bayerischer Staatsminister
des Innern, fur Sport und Integration der Finanzen und fur Heimat
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|. AUSGANGSLAGE

Der vorliegende Bericht zieht eine Bilanz fur die Zeit vom 01.01.2023 bis zum
31.12.2023 (Berichtszeitraum). Die Behorden und Einrichtungen mit Cybersicher
heitsaufgaben haben im Berichtszeitraum neben einer quantitativen und qualitati-
ven Steigerung an Fallen im Bereich der Cyberkriminalitat ebenso beobachtet, dass
sich bestehende und neue globale Konflikte als ,Brandbeschleuniger” im Bereich
der gezielten Verbreitung von Desinformation sowie anderer hybrider Bedrohungen
erwiesen haben.

Um diesen Herausforderungen zu begegnen, ist Bayern stark aufgestellt. Die bay-
erische Cybersicherheitsarchitektur sticht bundesweit nicht nur durch fortschrittli-
che MalRnahmen, wie beispielsweise die Errichtung des Landesamts fur Sicherheit
in der Informationstechnik, sondern auch durch die etablierte, institutionalisierte
Zusammenarbeit aller Behorden und Einrichtungen mit Cybersicherheitsaufgaben
hervor. Deren Vernetzung untereinander und zu den wichtigen Akteuren beim Bund
und in anderen Landern ist ein wesentlicher Erfolgsfaktor. Nur durch gemeinsame
Anstrengungen kann die steigende Bedrohung erfolgreich eingedammt und Sicher-
heit in der digitalen \Welt gewahrleistet werden.

Il. ALLGEMEINES LAGEBILD
ZUR CYBERSICHERHEIT IN BAYERN

Die bereits angespannte Lage spitzte sich im Berichtszeitraum weiter zu. Die
Spannbreite der Angriffe reichte von Erpressungslagen mittels DDoS-Angriffen,
E-Mail-Manipulation und Ransomware-Angriffen bis hin zur Industrie- und Wirt-
schaftsspionage.

Besorgniserregend ist, dass nach wie vor nicht mehr nur groRe Unternehmen,
sondern vermehrt auch kleine und mittelstandische Unternehmen sowie Behorden
von derartigen Vorféllen betroffen waren. Auch bayerische Kommunen waren im
Berichtszeitraum das Ziel von verschiedenen Cyberangriffen, wie beispielsweise
Phishing, Malware oder im Bereich Social Engineering’.

1 Beim Social Engineering nutzen Angreifer den , Faktor Mensch” als vermeintlich schwéchstes Glied der
Sicherheitskette aus, um ihre kriminellen Absichten zu verwirklichen. Beim Social Engineering werden
menschliche Eigenschaften wie Hilfsbereitschaft, Vertrauen, Angst oder Respekt vor Autoritat aus-
genutzt, um Personen geschickt zu manipulieren. Cyberkriminelle verleiten das Opfer auf diese Weise
beispielsweise dazu, vertrauliche Informationen preiszugeben, Sicherheitsfunktionen auszuhebeln, Uber
weisungen zu tatigen oder Schadsoftware auf dem privaten Gerat oder einem Computer im Firmennetz-

werk zu installieren.




Hinzu kamen verschiedene Bedrohungen im Zusammenhang mit dem russischen
Angriffskrieg auf die Ukraine, zum Beispiel durch Hacktivismus und Verbreitung
von Desinformation oder Propaganda durch auslandische Nachrichtendienste. Wie
auch im vergangenen Jahr stand Bayern daher auch im Fokus staatlicher Cyber
spionage.

Im Berichtszeitraum bestimmten vor allem folgende Phanomene die digitale
Sicherheitslage in Bayern:

N SCHWACHSTELLEN UND KONFIGURATIONSFEHLER

Schwachstellen in Software stellen nach wie vor eine gleichermafden erhebliche
wie unterschatzte Gefahrdung dar.

Die Vorfalle im Berichtszeitraum zeigen, dass die Angreifer weiterhin verstarkt auf
nicht oder nicht schnell genug gepatchte Schwachstellen in zentralen und nach
aullen exponierten Softwarekomponenten abzielen. Dabei nehmen Cyberkriminelle
zunehmend auch Schwachstellen bei externen Dienstleistern in den Fokus, um
dort- z.B. im Zuge von Wartungsarbeiten- Zugang zu sensiblen Daten zu erlangen
oder Systeme zu kompromittieren.

L‘O_—o




IZ] ANGRIFFE AUF CLOUD-DIENSTE

Eine weitere Entwicklung ist die Zunahme der Meldungen von erfolgreichen
Angriffen auf Cloud-Systeme, wobei in den bekannt gewordenen Féllen fast
ausschlieRlich Angriffe Uber die Entwendung von Zugangsdaten mittels Social En-
gineering (z.B. E-Mail mit Link auf gefalschte Login-Seite) erfolgten. Es fehlt haufig
noch das Bewusstsein, dass solche Cloudumgebungen sorgsam konfiguriert und
geschutzt werden mussen. Dabei sollte Multi-FaktorAuthentifizierung sowohl bei
Anwendungen in der Cloud als auch bei anderen Anwendungen standardmalig
eingesetzt werden.

RANSOMWARE?

Ransomware stellt- trotz der rlcklaufigen Zahlen des Bayerischen Landeskriminal-
amtes (BLKA)- weiterhin eine der grof3ten Cyber-Bedrohungen dar.

Fir das nach wie vor sehr hohe Gefahrenpotential von Ransomware-Angriffen
sind insbesondere auch Angriffsmethoden wie Leakware (Drohen mit Veréffent-
lichung geleakter Daten) und WiperRansomware (dauerhafte Beschadigung oder
Loschung von Daten) verantwortlich. Davon betroffen sind gleichermal3en Unter
nehmen, kritische Infrastrukturen, Forschungseinrichtungen sowie die 6ffentliche
Verwaltung.

Bei den vielen Gruppierungen, die sich Angriffe mit Ransomware zum Geschéfts-
modell gemacht hatten, dominierten im Berichtszeitraum u.a. Black Basta, LockBit
3.0, Alphv/BlackCat und Royal. Neben der Verschlisselung der Daten ist aus daten-
schutzrechtlicher Sicht besonders schwerwiegend zu bewerten, dass die Daten in
aller Regel vor der Verschlusselung von den Angreifern abgegriffen werden. Diese
Variante wird auch Double Extortion (doppelte Erpressung) genannt. Sie bietet

den Angreifern nicht nur die Moglichkeit, ein Losegeld flr die Entschlisselung der
Daten zu verlangen, sondern auch damit zu drohen, die oftmals sensiblen Daten zu
veroffentlichen, wenn kein Losegeld gezahlt wird.

Die Hoffnung, dass angesichts geringer Zahlungsbereitschaft und nach der Auf-
|0sung der Ransomware-Gruppierung ,,Conti” sowie anderer groRerer Gruppie-
rungen eine Konsolidierung im Bereich Ransomware eintreten wurde, hat sich
bedauerlicherweise nicht erfullt. So traten in der zweiten Jahreshélfte 2023 fast
zwei Dutzend neue Gruppen mit erstmaligen Angriffen im bayerischen Raum auf.

2 Bei Ransomware handelt es sich um Schadsoftware, bei der Daten der Opfer auf deren |T-Systemen
verschlisselt und damit unbrauchbar gemacht werden. Der Entschlisselungs-Key wird im besten Falle

nach Zahlung einer Losegeldforderung durch die Tater zur Verfligung gestellt.




Dabei hat sich die Tendenz verstarkt, vermehrt auf technische Angriffe zu setzen.
So nutzen die Tater schnell und gezielt Schwachstellen in Software oder Systemen
aus, um zum Ziel zu gelangen und setzen nicht nur auf den menschlichen Faktor
(etwa E-Mails mit Schadcode).

Das BLKA registrierte in 2023 erneut einen Rickgang der Ransomwarefalle gegen-
Uber den Vorjahren 2022 (ca. 580 Falle) und 2021 (680 Falle) auf ca. 340 angezeigte
Falle.

Auch 6ffentliche Stellen im Freistaat wurden erneut zum Opfer von Ransomware-
Attacken. Im Berichtszeitraum sind wiederum Angriffe auf Kommunalverwaltun-

gen zu verzeichnen. Die den Behdrden bekannt gewordenen Falle zeigen die teils
schweren Folgen sowie das hohe Bedrohungspotenzial der Cyberkriminalitat auf.

2} DDOS*-ANGRIFFE (DISTRIBUTED DENIAL OF SERVICE)

Im Berichtszeitraum kam es immer wieder zu DDoS-Angriffen, die von den
jeweiligen Tatergruppierungen im Vorfeld pressewirksam angekindigt wurden.
Eine dieser Gruppen ist die seit Marz 2022 bekannte prorussische Gruppe NoNa-
me057(16). Sie fuhrt Angriffe gegen die Ukraine und NATO-Staaten sowie gegen
Personen durch, die sich 6ffentlich kritisch gegendber Russland dufsern. lhre An-
griffe proklamiert die Gruppe stets in einem ihrer Telegram-Kanale.

I3 PHISHING* UND SOCIAL ENGINEERING

Im Bereich Social Engineering stellt das sog. Phishing nach wie vor die prominen-
teste Methode dar. Mittels in gefalschten E-Mails oder SMS-Nachrichten enthal-
tenen Links oder Dateianhangen soll das potentielle Opfer meist zur Preisgabe
von Nutzer- und Bankdaten verleitet werden. Haufig handelt es sich um gezielte
Kampagnen, sog. SpearPhishing, als Basis flir Cyber oder Internetkriminalitat. Mit

3 Unter Distributed Denial of Service (DDoS)-Angriffen versteht man die mutwillige Uberlastung eines
Internetdienstes durch eine Flut von Anfragen, mit dem Ziel, dass dieser die Menge der Anfragen nicht
mehr bewaltigen kann und den Dienst verweigert bzw. im schlimmsten Fall zusammenbricht. Hierfar
kommt eine Vielzahl von unterschiedlichen Systemen in einem grofRflachig koordinierten Angriff zum
Einsatz. Durch die hohe Anzahl der gleichzeitig angreifenden Rechner sind die Angriffe besonders wirk-
sam. Ein DDoS-Angriff ist daran zu erkennen, dass sie deutlich mehr Netzressourcen als der normale
Netzwerkverkehr beansprucht.

4 Unter dem Begriff Phishing (Neologismus von fishing, engl. fir ,Angeln’) versteht man Versuche, sich
Uber gefélschte Webseiten, E-Mails oder Kurznachrichten als vertrauenswirdiger Kommunikationspart-
ner in einer elektronischen Kommunikation auszugeben. Ziel des Betrugs ist es z.B. an personliche Daten
eines Internet-Benutzers zu gelangen oder ihn z.B. zur Ausfiihrung einer schadlichen Aktion zu bewegen.
In der Folge werden dann beispielsweise Kontopllinderung oder Identitatsdiebstahl begangen oder eine
Schadsoftware installiert.
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den neuen Maglichkeiten generativer Kl (Kunstlicher Intelligenz) kénnen sich Phi-
shing-Kampagnen von den Angreifern noch einfacher planen und tberzeugender
vortragen lassen.

Zwar zeigen breit angelegte Schulungs- und Sensibilisierungsmalinahmen bei
Unternehmen, Behorden und der Bevolkerung insgesamt mittlerweile Wirkung. Die
fortschreitende Entwicklung der Kl flihrt jedoch dazu, dass das Risiko durch profes-
sionelles Phishing wachst und kontinuierliche Wachsamkeit sowie die Anpassung
an neue Bedrohungen erforderlich sind.

Eine besonders ausgefeilte Methode, die in den letzten Jahren an Popularitat
gewonnen hat, ist das Phishing mittels Outlook Web App (OWA). Diese Methode
nutzt die Vertrautheit vieler Benutzer mit der Microsoft Outlook-Umgebung aus,
um sie zu tauschen und sie zu veranlassen, sensible Informationen preiszugeben.
Der offentliche Sektor ist besonders anféllig flr Phishing-Angriffe, die auf OWA ab-
zielen. Aufgrund der umfangreichen Nutzung von E-Mail-Plattformen wie Microsoft
Outlook fur die Kommunikation zwischen Behorden, Blrgern und anderen Interes-
sensgruppen bieten 6ffentliche Institutionen ein attraktives Ziel fur Cyberkriminelle.

I APT5-ANGRIFFE/CYBERSPIONAGE

Insbesondere vor dem Hintergrund des russischen Angriffskriegs gegen die Ukrai-
ne beobachteten Europaische Nachrichtendienste vermehrt groRangelegte und gut

5 Advanced Persistent Threat (APT, dt.: , fortgeschrittene andauernde Bedrohung”) ist ein haufig im Be-
reich der Cyber-Bedrohung (Cyber-Attacke) verwendeter Begriff flur einen komplexen, zielgerichteten und
effektiven Angriff auf kritische IT-Infrastrukturen und vertrauliche Daten von Behorden, GroR- und Mittel-
standsunternehmen aller Branchen, welche aufgrund ihres Technologievorsprungs potenzielle Opfer
darstellen oder als Sprungbrett auf solche Opfer dienen kénnen.




koordinierte Angriffskampagnen gegen Unternehmen verschiedenster Bereiche,
insbesondere aus dem Sicherheits- und Verteidigungssektor, sowie gegen For
schungseinrichtungen.

Zudem mehren sich die Hinweise auf weitergehende, langerfristige Ansatze chine-
sischer Cyberspionage, deren Ziel es ist, die digitale Souveranitat der westlichen
Staaten durch das Schaffen von Abhangigkeitsstrukturen zu unterwandern. Hierfur
werden samtliche Bereiche des Internets, aber auch Kooperationen — insbeson-
dere zwischen Unternehmen und Forschungseinrichtungen —, Joint Ventures und
soziale Netzwerke intensiv genutzt.

K<l HACKTIVISMUS

Im Berichtszeitraum wurde beobachtet, dass prorussische Gruppierungen wie
Killnet und NoName057(16) DDos-Angriffe insbesondere auf die VWWebseiten von kri-
tischen Infrastrukturen, Behdrden und Kommunalverwaltungen weiter fortsetzten
bzw. zu derartigen Angriffen aufriefen. Erfolgreiche Angriffe werden als propagan-
distisches Mittel genutzt, um die vermeintliche Schwache westlicher Ziele und
zugleich russische Stéarke zu demonstrieren. Durch die Auswahl medienwirksamer
Ziele erlangt , Killnet” in Russland eine breite Aufmerksamkeit und besitzt dort, ins-
besondere unter Jugendlichen, einen gewissen Kultstatus.

Bisher haben registrierte DDoS-Angriffe pro-russischer Aktivisten (, Hacktivismus®)
nur geringe oder keine bleibenden Schaden verursacht. Die bayerischen Sicher
heitsbehorden bewerten diese Angriffe eher als Propagandaaktionen, die darauf
abzielen, Verunsicherung zu verbreiten und das Vertrauen in staatliche Institutionen
zu untergraben. Erkenntnisse aus der globalen Sicherheitslage der vergangenen
Jahre zeigen jedoch, dass sich einerseits die Strategie schnell &ndern kann und
andererseits die mdglichen Schaden kaum absehbar sind.
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I} ONLINEBETRUG IM FINANZBEREICH (IDENTITATSDIEBSTAHL)

Das Umleiten von Zahlungsstromen (,,Payment Diversion Fraud”) per E-Mail ist
eine Betrugsmasche, die sich des Identitatsdiebstahls und des Social-Engineerings
bedient. Die Betruger geben sich als Geschaftspartner aus. Mit gefalschten oder
.gephishten” Informationen wird die vorgetauschte Identitat glaubhaft gemacht
und im weiteren Verlauf darauf hingewiesen, dass sich Zahlungsmodalitaten oder
Bankdaten geandert hatten. Die Betrugsmasche ist relativ simpel und fur die Tater
aulerst lukrativ, da es sich bei den Opfern meist um Unternehmen handelt und
der Beuteschaden haufig im flnf- bis sechsstelligen Bereich liegt. Aufgedeckt wird
der Betrug haufig erst mit erheblicher zeitlicher Verzdgerung, wenn Mahnungen fir
die vermeintlich bezahlte Ware oder Dienstleistung eingehen. Fur das Versenden
solcher Mahnungen lassen sich die Firmen oft Zeit, um zum Beispiel das Verhaltnis
zwischen den Geschaftspartnern nicht zu belasten. Somit ist die Moglichkeit einer
Ruckbuchung meist nicht mehr gegeben.

Im Berichtszeitraum wurden vom BLKA 380 derartiger Falle verzeichnet. Nach
2022 (310) und 2021 (130) bedeutet das einen erneuten deutlichen Anstieg der
Fallzahlen.

I} DESINFORMATIONSKAMPAGNEN UND HYBRIDE BEDROHUNGEN

Im Zusammenhang mit dem Russland-Ukraine-Krieg wird weiterhin ein vermehrtes
Auftreten von Desinformations- und Einflussnahmeaktivitaten beobachtet. Diese
zielen darauf ab, das Vertrauen der deutschen Offentlichkeit in die Verldsslichkeit
von Politik und Medien zu untergraben und den gesellschaftlichen Zusammenhalt
zu schwachen.

Die russische Cybergruppierung , Ghostwriter” hat in diesem Kontext Desinfor-
mations- und Einflussnahmeaktivitaten mit Cyberangriffen kombiniert. Betroffen
waren erneut E-Mail-Konten von Personen im politischen Raum. , Ghostwriter” ver
sucht auf diese Weise Passworter zu erbeuten, um damit Zugang zu personlichen
Informationen in E-Mail-Postfachern und in den sozialen Medien zu erlangen und
diese fur Desinformation und Propaganda zu missbrauchen. Betroffene Personen
wurden informiert und sensibilisiert.

Auch im Bereich der hybriden Bedrohungen eroffnet Kl den Akteuren neue Mog-
lichkeiten. Mittels KI kdnnen Desinformationskampagnen mittlerweile Uberzeu-
gender gestaltet und mit deutlich reduzierten Aufwanden in den sozialen Medien
verbreitet werden. Der Kostenfaktor wird hier durch KI quasi auf null gesetzt.




CYBERTRADING, TRADING-SCAM, FAKE-SHOPS?®

Wirtschaftliche Schaden von enormem Ausmaf werden weiterhin im Bereich des
JTrading-Scam” (auch in Form des sog. ,, Pig Butchering”) verursacht. Die Tater
nutzen hierbei Fake-Profile auf Dating-Plattformen, bauen eine Beziehung zu ihren
Opfern auf und verleiten diese dazu, ihr Geld bei betrigerischen Krypto-Plattfor
men zu investieren. Im Berichtszeitraum wurden bei der Zentralstelle Cybercrime
Bayern (ZCB) ca. 170 Féalle mit einem Gesamtschaden von ca. 17 Millionen Euro
angezeigt. Darlber hinaus sind Fake-Shops eine sehr aktuelle Kriminalitatsentwick-
lung, die — auch wenn die Schaden im Einzelfall vergleichsweise gering sind —in
der Masse zu immensen Schaden flihren. Fake-Shops treffen breite Schichten der
Bevolkerung und flhren zu einer tiefgreifenden Verunsicherung der Opfer. In einem
mafdgeblich im Jahr 2023 ermittelten Fall wurde von der ZCB im Februar 2024 der
Betrieb von 52 Fakeshops zur Anklage gebracht, durch den die Tater einen Schaden
von ca. 1,4 Millionen EUR verursacht haben.

L4 DEEPFAKE - MISSBRAUCH GENERATIVER KI

Auch die Bargerinnen und Burger in Bayern nutzen immer starker moderne
Kommunikationswege und mussen sich daher auch immer starker vor kriminellen
Ubergriffen im Cyberraum schiitzen. Mit Tools wie ChatGPT, Bard, LLaMa und
zahlreichen weiteren Anwendungen hat K| nun auch die technikferne Offentlich-
keit erreicht. Diese Tools sind benutzerfreundlich und liefern qualitativ hochwertige
Ergebnisse, wodurch sie jedoch auch anfallig fur kriminellen Missbrauch sind. Sie
ermoglichen die Erstellung authentisch wirkender manipulierter Bilder, Videos und
Stimmen — sog. Deepfakes — die immer schwieriger zu entlarven sind.

6 Bei Fake-Shops handelt es sich um einen Modus Operandi, bei dem mit Hilfe des Internets in kurzester
Zeit eine groRe Anzahl an Warenbetrligereien zu begehen und ein Maximum an Beute zu erzielen ist.
Hierzu richten die Tater scheinbar echte Online-Shops ein, in denen meist hoherpreisige elektronische
Gerate, Schmuck oder Markenkleidung zu besonders glinstigen Preisen angeboten werden. Dann
sorgen die Tater daflr, dass ihre vermeintlich seriésen Online-Shops bei den Treffern von einschlagigen
Online-Such-maschinen relativ weit oben auf der Trefferliste erscheinen, um eine moglichst grofe Anzahl
an Kaufwilligen zu erreichen. Als Zahlungsmoglichkeiten werden in den Shops meistens Vorkasse per
Uberweisung oder Kreditkartenzahlung angeboten. Nach erfolgter Zahlung warten die Kaufer allerdings
vergeblich auf die Lieferung der bezahlten Ware und bleiben aufgrund einer ggf. fir sie unsicheren Zah-
lungsweise meist auf dem Schaden sitzen.




Die so erstellten Inhalte kdnnen dann bei vielen der oben geschilderten Angriffs-
szenarien zum Einsatz kommen. Die fortschreitende Entwicklung von Kl verdeut-
licht, dass das Risiko durch die modernen technischen Maglichkeiten sprunghaft
anwachst und kontinuierliche WWachsamkeit sowie die Anpassung von Sicherheits-
prozessen und Bekampfungsstrategien an die neuen Bedrohungen erforderlich
sind.

DUNKELFELD

In allen oben aufgeflhrten Phanomenbereichen ist von einer erheblichen Dunkel-
ziffer auszugehen. Als empirische Grundlage wird die Dunkelfeldbefragung des
bundesweiten Viktimisierungssurvey des Bundeskriminalamts und der Polizei der
Lander , Sicherheit und Kriminalitat in Deutschland- SKiD 2020" herangezogen. Im
Ergebnis wurden demnach nur 17,9 % der Straftaten angezeigt.

Als mogliche Ursachen fur die Nichtanzeige kommen in Betracht, dass kein oder
nur geringer Schaden verursacht wurde und/oder die Opfer durch ein &ffentliches
Bekanntwerden eines Angriffs geschaftsschadigende Reputationsschaden flrchten.

Zudem ist zu berlcksichtigen, dass der Fokus der Betroffenen regelmalf3ig auf der
schnellen Wiederherstellung der Verfligbarkeit der betroffenen [T-Systeme liegt.




[1l. MASSNAHMEN

Die anhaltend hohe Bedrohungslage im Cyberraum erfordert gleichermalfen eine
Intensivierung der individuellen Anstrengungen als auch ein starkes behordentber
greifendes Zusammenwirken. Dies ist insbesondere mit folgenden MalRnahmen
gewahrleistet:

N PRAVENTION & CYBERSICHERHEITSBERATUNG

Nach MaRgabe der Bayerischen Cybersicherheitsstrategie 2.0 wurden die unter
schiedlichen, aufeinander abgestimmten Praventionsangebote von Polizei, Justiz
und Verfassungsschutz fur den Bereich Wirtschaft und Gesellschaft bedarfsgerecht
weiterentwickelt.

Beim BLKA wurde in der Vergangenheit die Zentrale Ansprechstelle Cybercrime
(ZAC) als Single Point of Contact (SpoC) fir Behorden, Unternehmen und Institu-
tionen eingerichtet. Die ZAC ist unter der Hotline 089/1212-3300 erreichbar und
steht als kompetenter Ansprechpartner bereit. Als einer der Schwerpunkte hat sich
im Bereich der ZAC die Praventionsarbeit herauskristallisiert. So fuhrte die ZAC im
Berichtszeitraum 106 Praventionsveranstaltungen durch, in denen die Teilnehmer
der verschiedenen Institutionen hinsichtlich der aktuellen Gefahren sensibilisiert
und potentielle Losungsmaglichkeiten dargelegt wurden. Das Credo ist hier ,, Hilfe
zur Selbsthilfe” und das Heben des Themas IT-Sicherheit auf die hochsten Fih-
rungsebenen. Explizit fur diese Hierarchieebenen bietet die ZAC die Mdglichkeit,
eventuelle Szenarien im Rahmen eines interaktiven Planspiels oder einer Krisen-
stabsUbung (im Bereich KRITIS) zu belben. Weiterhin konnten in zahlreichen Féllen
Unternehmen aufgrund von Erkenntnissen aus laufenden polizeilichen Ermitt-
lungsverfahren rechtzeitig vor einer unmittelbar bevorstehenden Verschlisselung
gewarnt werden.




Der kostenfreie Warn- und Informationsdienst des LS| informiert tUber die neuesten
Gefahrdungslagen und Risiken. Mit tagesaktuellen Warnmeldungen der [T-Sicher
heitsexperten kann potentiellen Bedrohungen frihzeitig begegnet werden. Der
Warndienst unterstitzt damit Behorden und Kommunen in ganz Bayern, sich noch
besser vor Cyberangriffen zu schitzen. In den Warnmeldungen werden konkrete
Anhaltspunkte zu dem jeweiligen Sicherheitsrisiko bzw. den bereits ermittelten
Angriffen genannt. Flankiert werden die Warnhinweise oftmals auch durch direkte
Information und Beratung der betroffenen oder potenziell betroffenen Institutionen.
Im Berichtszeitraum wurden insgesamt 3202 neue Meldungen zu Schwachstellen
veroffentlicht. Die jeweilige Kritikalitat dieser Meldungen ist in den nachfolgenden
Grafiken aufgeschlusselt.

WARNMELDUNG NACH KRITIKALITAT
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Neben Angeboten fur staatliche Stellen bietet das LS| fur den kommunalen Bereich
das Siegel ,Kommunale [T-Sicherheit” Zuséatzlich werden technische Orientierungs-
hilfen und Unterlagen fur ein Notfallmanagement, laufende Angriffswellen und
andere Bedrohungen bereitgestellt. Das LSl bietet einen kostenfreien Online-Mit-
arbeitersensibilisierungskurs fur die 6ffentliche Verwaltung — Staat und Kommunen
— und konkrete technische Beratung zu allen Fragen der |T-Sicherheit.

Zusatzlich werden auch Unternehmen der kritischen Infrastruktur beraten und
unterstltzt. Dabei werden die Sektoren sukzessive mit branchenspezifischen Infor-
mationen und Handlungsanleitungen sowie einem individuellen Beratungsangebot
versorgt. Nach Angeboten fur Krankenhauser und \Wasserversorger wurden zuletzt
entsprechende Formate fir Abwasserentsorgung sowie Siedlungsabfallentsorgung
geschaffen.

Das Cyber-Allianz-Zentrum Bayern (CAZ) im Bayerischen Landesamt fur Verfas-
sungsschutz beteiligte sich im Berichtszeitraum an zahlreichen Informations- und
Sensibilisierungsveranstaltungen. Dabei standen neben den Hinweisen auf allge-
meine Spionageaktivitaten auslandischer Dienste, beispielsweise im Rahmen von
Delegationsreisen in bestimmte Staaten, die Warnung vor Cyberangriffen gegen
Parlamente und Mandatstrager im Vordergrund.

2] BEWALTIGUNG VON VORFALLEN

Straftaten in Zusammenhang mit Cyberkriminalitat konnen bei jeder Polizeidienst-
stelle in Bayern angezeigt werden. Beginnend bei Schwerpunktsachbearbeitern
bei den lokalen Polizeiinspektionen bis hin zu hochspezialisierten Ermittlern und
|T-Forensikern bei den Kriminalpolizeidienststellen sowie beim BLKA stehen auf
allen polizeilichen Ebenen kompetente Ansprechpartner flr Cyberkriminalitat zur
Verfligung.

Mit den im Jahr 2021 installierten Cybercrime , Quick-Reaction-Teams” (QRT) ge-
wabhrleistet die Polizei eine Rund-um-die-UhrVerflgbarkeit qualifizierter Fachkrafte,
um zeitnah auf die teilweise existenzbedrohenden Gefahren fur die Unternehmen
reagieren zu konnen. Durch den Einsatz der QRT kann der betroffenen Institution
Unterstltzung im technischen Bereich, z.B. bei der Netzwerkseparierung und

im Rahmen eventueller Verhandlungen mit den Tatern gewéahrt werden. Die QRT
kamen im Berichtszeitraum bayernweit in 127 Fallen zum Einsatz.




Die Burgerhotline der Bayerischen Polizei fur IT-Notfalle (089/1212-4400) wurde im
Berichtszeitraum 1083-mal von Bulrgerinnen und Burgern in Anspruch genommen.
593 Telefongesprache hatten Cybercrime-Straftaten zum Inhalt. In 262 Féllen konn-
te der Anrufer praventiv beraten werden.

Bei dem Verdacht eines Cyberangriffs mit nachrichtendienstlichem Hintergrund
steht das CAZ als vertraulicher Ansprechpartner fir Unternehmen, Hochschulen,
Forschungseinrichtungen und KRITIS zur Verfigung.

In komplexen und schwerwiegenden Féllen von Cybercrime, dazu zéhlen insbe-
sondere Cyberangriffe auf Unternehmen und offentliche Einrichtungen, ermittelt
die im Jahr 2015 gegriindete ZCB bei der Generalstaatsanwaltschaft Bamberg.
Dort sind fur die Schwerpunktbereiche des Cybertradings, der Fake-Shops und
der Cyberangriffe auf Unternehmen und 6ffentliche Einrichtungen bereits in der
Vergangenheit erfolgreiche Spezialeinheiten gebildet worden, die personell weiter
ausgebaut und verstarkt wurden. Zur Verbreiterung der Ermittlungsmaglichkeiten
auf dem Gebiet der Fake-Shops wurde im August 2023 zudem eine Kooperation
mit dem Austrian Institute of Technology (AIT) geschlossen, um gemeinsam den
dort entwickelten Kl-gestutzten , Fake-Shop-Detektor” fiir den Einsatz im Rahmen
der Strafverfolgung zu optimieren. Da Cyberkriminelle nahezu ausschlieRlich aus
dem Ausland operieren, pflegt die ZCB darlber hinaus seit Jahren unter anderem
sehr gute Kontakte zu INTERPOL: So fand etwa am 10. und 11. Oktober 2023 das
gemeinsam von INTERPOL und dem Staatsministerium der Justiz ausgerichtete
"“Interpol New Technologies Expert Forum 2023 in Erlangen statt, eine internatio-
nale Tagung, an der 73 Personen aus 32 Landern teilnahmen.
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IT-Sicherheitsvorfalle im Aufgabenbereich des LS| werden im Lagezentrum des LS|
aufgenommen und durch die IT-Sicherheitsexperten des Bayern-CERTs bearbeitet.
Bei groReren Vorféllen, sog. Major Incidents, wird eine Task Force eingerichtet, die
sich ausschlief8lich um die Einddammung, Behandlung und forensische Analyse des
jeweiligen Vorfalls kimmert. Das LSI informiert in seinem taglichen IT-Sicherheits-

lagebericht Uber aktuelle Vorfélle, Auffalligkeiten sowie neueste Entwicklungen und
Bedrohungen im Bereich der IT-Sicherheit, insbesondere in Bezug auf die |T-Sicher
heitslage fir die bayerische Staatsverwaltung.

Die IT-Sicherheitsexperten des LS| unterstltzen auch bei Vorfallen in Kommunen
oder Unternehmen der kritischen Infrastruktur. Hierbei ist eine enge Abstimmung
mit der Bayerischen Polizei ein entscheidender Erfolgsfaktor.

BEHORDLICHE IT-SICHERHEIT

Im Lagezentrum des LS| werden Daten der Monitoringsysteme im Bayerischen
Behordennetz (BYBN) sowie den staatlichen Rechenzentren zusammengefasst
Uberwacht und auf verdachtige Aktivitaten untersucht. Alle gewonnenen Erkennt-
nisse werden nahezu in Echtzeit mit anderen Teilnehmern geteilt. Hierdurch konn-
ten Infektionen in anderen Bundeslandern und Firmen verhindert bzw. entdeckt
werden. Es werden taglich rund 2 Milliarden Datensatze analysiert. Die Sicherheits-
mechanismen am Internetibergang werden auf der Grundlage verschiedenster
Erkenntnisse sehr schnell zusammen mit den Rechenzentren nachgescharft, um
Angriffe moglichst automatisiert abzuwehren.

Im Berichtszeitraum hat das LS| Uber 5.200 Auffalligkeiten und Angriffe auf das
bayerische Behordennetz registriert, von denen rund 3.000 zu schwerwiegenden
Auswirkungen hatten fihren kdnnen. In keinem dieser Falle ist es den Angrei-
fern gelungen, ein System im Behodrdennetz in einer nachhaltig kritischen Weise
zu kompromittieren. Die technischen und operationellen MaRnahmen im Lage-
zentrum des LS| und im IT-Dienstleistungszentrum des Freistaats Bayern (IT-DLZ)
konnten alle Angriffsversuche erfolgreich abwehren.

Ein funktionierendes Informationssicherheitsmanagement (ISMS) ist dabei ein
entscheidender Faktor fur die IT-Sicherheit einer Organisation. Dementsprechend
unterstltzt das LS| die Ressorts bei der Erstellung und Pflege der jeweiligen ISMS.
Im kommunalen Bereich unterstltzte das ISMS-Forderprogramm fur bayerische
kommunale Gebietskorperschaften. Hierbei wurden die Kommunen insbesondere
auch bestarkt, das Siegel ,,Kommunale IT-Sicherheit” des LS| zu erwerben. Bei der
Beratung der Kommunen arbeiteten das LS| und die Regierung von Oberfranken
als zentrale Forderstelle fur ganz Bayern eng zusammen.




b)) BEHORDENUBERGREIFENDE ZUSAMMENARBEIT

Ein regelmaRiger und schneller Austausch von Informationen und Erkenntnissen ist
wesentlicher Erfolgsfaktor bei der Bewaltigung von Cybersicherheitsvorféllen. Inner
halb Bayerns wurden hierflr mit der Errichtung der Cyberabwehr Bayern (CAB) be-

reits zum Jahresanfang 2020 der notwendige organisatorische Rahmen geschaffen.

Mit der pilotweisen Entsendung von bayerischen Verbindungsbeamten aus der CAB
in das Nationale CyberAbwehrzentrum (CyberAZ) hat Bayern auRerdem eine wich-
tige Scharnierfunktion zum Bund geschaffen. Ausgehend von den in der Pilotphase
identifizierten Mehrwerten flr die Arbeit der CAB ist es ein wichtiges Anliegen,
diese horizontale Vernetzung zu verstetigen. Ebenso ist die GenStA Bamberg, ZCB,
als einer der Vertreter der Landerstaatsanwaltschaften beim CyberAZ vertreten.

Auch im Bereich der 6ffentlichen IT-Sicherheit ist die ebenenlbergreifende Ko-
operation zwischen LS| und BSI sowie anderen LanderIT-Sicherheitsbehorden

ein entscheidender Erfolgsfaktor. Das LS| verzahnt sich Uber die Zusammenarbeit
mit den Behdrden hinaus weiter mit der [T-Sicherheitscommunity, sei es durch
Kooperationen im wissenschaftlichen Umfeld oder durch den aktiven Austausch in
CERT-Verblnden, wie beispielsweise dem Verwaltungs-CERT-Verbund (VCV).

Hinsichtlich des Austausches von Information setzt das LS| hier sowie in der Zu-
sammenarbeit mit den Zielgruppen auf eine Malware-Information-Sharing-Plattform
(MISP). MISP ist eine in Europa entwickelte offene Arbeitsumgebung fir den schnel-
len und automatisierten Austausch von Bedrohungsinformationen, die sich hinsicht-
lich der in der Praxis erforderlichen hohen Reaktionsfahigkeit sehr bewahrt hat.

Um fur Vorfalle im Cyberraum besser gewappnet zu sein, fand im Berichtszeitraum
auch die Lander und Ressortiibergreifende Krisenmanagementibung LUKEX 23
statt. Bei diesem zum neunten Mal stattfindenden Planspiel Gbten Bundesbe-
horden sowie Bundes- und Landesregierungen gleichzeitig. Das Ubungsszenario
war ein grofRangelegter Cyberangriff auf Regierung und Verwaltung, bei dem ein
groRflachiger Stromausfall in einem der bayerischen staatlichen Rechenzentren
simuliert wurde. Die Projektleitung flr Bayern hat das LS| Gdbernommen.

Dem Ziel aus der Bayerischen Cybersicherheitsstrategie 2.0 folgend, sind auch fur
die Zukunft gemeinsame Ubungen der Bayerischen Behérden und Einrichtungen
mit Cybersicherheitsaufgaben geplant, um die effektive operative Zusammenarbeit
bei grofsen CyberlLagen stetig weiterzuentwickeln und mit praxisnahen Anwen-
dungsfallen in behordendbergreifenden Szenarien zu trainieren.




IV. AUSBLICK

Nach Einschatzung der bayerischen Behdrden und Einrichtungen mit Cybersicher-
heitsaufgaben wird die Cyber-Sicherheitslage in Bayern auch in Zukunft von mehre-
ren dynamischen und teils besorgniserregenden Trends gepragt sein.

Es wird eine weiter zunehmende Komplexitat und Frequenz von Cyberangriffen
erwartet. Cyberkriminelle nutzen immer raffiniertere Techniken und Werkzeuge,
um Sicherheitslicken auszunutzen. Insbesondere Ransomware-Angriffe werden
als eine der grofRten Bedrohungen angesehen, da sie kritische Infrastrukturen und
Unternehmen erheblich schadigen konnen. Kritische Infrastrukturen wie Energie-
versorgung, Gesundheitswesen, und Transportwesen muissen damit rechnen,
verstarkt in den Fokus von Angreifern zu geraten. Diese Sektoren sind besonders
anfallig fur Angriffe, die auf eine Storung oder Sabotage abzielen.

Eine effektive und nachhaltige Absicherung der IT-Infrastrukturen wird daher
immer wichtiger, insbesondere angesichts der zunehmenden digitalen Vernetzung.
Sowohl Angreifer als auch Verteidiger werden weiter zunehmend K| und Automa-
tisierung einsetzen. Angreifer nutzen Kl, um Phishing-Angriffe zu personalisieren
und Malware zu entwickeln, die traditionellen Erkennungsmethoden ausweicht.
Gleichzeitig setzen Verteidiger Kl ein, um Anomalien zu erkennen und auf Bedro-
hungen schneller zu reagieren.

Vor dem Hintergrund der dynamischen Bedrohungslage im Cyberraum gilt es, die
strategische Ausrichtung staatlichen Handelns im Handlungsfeld Cybersicherheit
fortwahrend auf den Prifstand zu stellen und die hierfur getroffenen Mafinahmen
auf Vollstandigkeit, Wirksamkeit und VerhaltnismaRigkeit zu prifen. Mit der in
diesem Kontext von der Bayerischen Staatsregierung im November 2023 ver
abschiedeten Bayerischen Cybersicherheitsstrategie 2.0 wird den aktuellen und
zukUnftigen Herausforderungen Rechnung getragen.




WEITERFUHRENDE INFORMATIONEN

CYBERSICHERHEIT
IN BAYERN -
BROSCHUREN
ZUM DOWNLOAD

|
: 6



https://www.innenministerium.bayern.de/sus/cybersicherheit/index.php
https://www.innenministerium.bayern.de/sus/cybersicherheit/index.php
https://www.innenministerium.bayern.de/sus/cybersicherheit/index.php
https://www.innenministerium.bayern.de/sus/cybersicherheit/index.php

Impressum

Herausgeber: Bayerisches Staatsministerium des Innern, fir Sport und Integration
Odeonsplatz 3, 80539 Miinchen
www.innenministerium.bayern.de

Bayerisches Staatsministerium der Finanzen und fur Heimat
Odeonsplatz 4, 80539 MUnchen
info@stmfh.bayern.de, www.stmfh.bayern.de

Bildrechte: AdobeStock/vectorwin

Grafik: Saskia Kolliker

Stand: September 2024

Druck: Landesamt fir Digitalisierung, Breitband und Vermessung,

Alexandrastral3e 4, 80538 Minchen
Gedruckt auf umweltzertifiziertem Papier (PEFC, FSC)

Hinweis:

Diese Druckschrift wird im Rahmen der Offentlichkeitsarbeit der Bayerischen Staatsregierung herausgegeben. Sie darf
weder von Parteien noch von Wahlwerbern oder Wahlhelfern im Zeitraum von fiinf Monaten vor einer Wahl zum Zwecke
der Wahlwerbung verwendet werden. Dies gilt fir Landtags-, Bundestags-, Kommunal- und Europawahlen. Missbrauch-
lich ist wahrend dieser Zeit insbesondere die Verteilung auf Wahlveranstaltungen, an Informationsstanden der Parteien
sowie das Einlegen, Aufdrucken und Aufkleben parteipolitischer Informationen oder Werbemittel. Untersagt ist gleich-
falls die Weitergabe an Dritte zum Zwecke der Wahlwerbung. Auch ohne zeitlichen Bezug zu einer bevorstehenden Wahl
darf die Druckschrift nicht in einer Weise verwendet werden, die als Parteinahme der Staatsregierung zugunsten einzel-
ner politischer Gruppen verstanden werden konnte. Den Parteien ist es gestattet, die Druckschrift zur Unterrichtung
ihrer eigenen Mitglieder zu verwenden.

Wollen Sie mehr uber die Arbeit der
Bayerischen Staatsregierung erfahren?

BAYERN |DIREKT ist Ihr direkter Draht
BAYERN I DIREKT |  zur Bayerischen Staatsregierung.

www.bayern.de | Tel. 089 122220

Unter Telefon 089 122220 oder per E-Mail an direkt@bayern.de erhalten Sie Informations-
material und Broschuren, Auskinfte zu aktuellen Themen und Internetquellen sowie Hinweise
zu Behorden, zusténdigen Stellen und Ansprechpartnern bei der Bayerischen Staatsregierung.

Die Servicestelle kann keine Rechtsberatung in Einzelfallen geben.






Das Bayerische Innenministerium im Internet:

¥y www.innenministerium.bayern.de

X www.x.com/BayStMlI
www.instagram.com/BayStMI

€7} www.facebook.com/BayStMi

@ www.youtube.de/Bayerischeslnnenministerium

Let’s talk Innenpolitik” mit Joachim Herrmann -
unser Podcast auf allen grof3en Plattformen




	_GoBack
	1. Ausgangslage
	2. Allgemeines Lagebild 
	zur Cybersicherheit in Bayern 
	  a   Schwachstellen und Konfigurationsfehler
	  B   Angriffe auf Cloud-Dienste
	  C   Ransomware
	  D   DDoS-Angriffe (Distributed Denial of Service)
	  E   Phishing und Social Engineering
	  F   APT-Angriffe/Cyberspionage
	  G   Hacktivismus
	  H   Onlinebetrug im Finanzbereich (Identitätsdiebstahl)
	  i   Desinformationskampagnen und hybride Bedrohungen
	  J   Cybertrading, Trading-Scam, Fake-Shops
	  K   Deepfake – Missbrauch generativer KI
	  L   Dunkelfeld

	3.	Maßnahmen 
	  A   Prävention & Cybersicherheitsberatung
	  B   Bewältigung von Vorfällen
	  C   Behördliche IT-Sicherheit
	  D   Behördenübergreifende Zusammenarbeit 

	4. Ausblick
	Weiterführende Informationen


